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Mairus kehtestatakse «Avaliku teabe seaduse» § 43°15ike 1 punkti 5 alusel.

_ 1. peatiikk
ULDSATTED

§ 1. Reguleerimisala

Mairusega kehtestatakse nduded infostisteemide andmevahetuskihile, selle kasutamisele ja haldamisele.

§ 2. Infosiisteemide andmevahetuskiht

Infosiisteemide andmevahetuskiht (edaspidi X-tee) on asutuste ja isikute vahelist turvalist ja tdestusvaartust
tagavat internetipohist andmevahetust ning riigi infosiisteemile turvalist juurdepéddsu voimaldav tehniline
infrastruktuur ja organisatsiooniline keskkond.

§ 3. X-tee osaline

(1) X-tee osaline kédesoleva miairuse tdhenduses on asutus voi isik, kelle infosiisteem on X-teega liidestatud.

(2) Teenuse osutaja on X-tee osaline, kes osutab X-tee kaudu teenuseid.

(3) Teenuse kasutaja on asutus voi isik, kellel on digus kasutada X-tee teenuseid. Teenuse kasutaja, kelle
infosiisteem on X-teega liidestatud, on ka X-tee osaline (edaspidi X-tee osalisest teenuse kasutaja).

(4) Teenuse vahendaja on X-tee osaline, kelle infosiisteemi vahendusel kasutavad teenuse osutaja infosiisteemi
teenuseid asutused ja isikud.

§ 4. X-tee kaudu osutatavad teenused

(1) Teenus kéesoleva mairuse tdhenduses on X-tee kaudu juurdepédédsu saamine teenuse osutaja infosiisteemi
ressurssidele.

(2) Teenused voivad olla esitlusteenus ja talitlusteenus.
(3) Esitlusteenus on teenuse kasutajale turvalise juurdepiésu voimaldamine teenuse osutaja infosiisteemi

esitluskihile ilma konkreetsete andmetega seotud paringuid ja vastuseid eristamata. Esitluskiht on infosiisteemi
kasutajaliides, milles litkudes tagatakse kasutajale vajalik teave.
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(4) Talitlusteenus on eeldefineeritud paring-vastus, mille teenuse kasutaja infosilisteem saadab teenuse osutaja
infostisteemile ja mille tulemusena antakse teenuse kasutaja infosiisteemile vastuseks kokkulepitud andmete
koosseis.

(5) Talitlusteenus vdib vastavalt kasutamise isedrasustele jaguneda jargmiselt:
1) baasteenus — teenuse kasutaja ja teenuse osutaja infosiisteemi vaheline {ihekordne andmevahetus;
2) agregeeritud teenus — teenus kombineeritakse baasteenustest ja vajadusel X-tee vélistest teenustest.

§ 5. X-tee toimimise pohimotted

(1) Labipaistvus — andmete X-tee labimisega ei muutu andmete omadused, nagu autentsus, usaldusvééarsus,
terviklus ja kasutatavus.

(2) Kdgideldavus — X-tee kesksete komponentide hulk on minimiseeritud ja X-teed kasutava kahe infosiisteemi
vahelise andmevahetuse toimimine on tagatud ka kesksete komponentide t66 katkestuse puhul. X-tee
infrastruktuur sisaldab vastuvahendeid nii ajutise katkestuse kui ka teenusetSkestamise riinde vastu.

(3) Konfidentsiaalsus— konfidentsiaalsus tagatakse andmete kriipteerimisega ja teenuse kasutamise
kahetasemelise autoriseerimisega. X-tee kasutamine ei vdhenda X-tee osalise infosiisteemi konfidentsiaalsuse
taset.

(4) Soltumatus platvormist— X-tee vdimaldab mis tahes tarkvaraplatvormil oleval X-tee osalise infosiisteemil
suhelda mis tahes tarkvaraplatvormil oleva teenuse osutaja infosiisteemiga. X-tee on realiseeritud
tarkvaraplatvormidest sdltumatu rakendusliiiisina.

(5) Multilateraalsus— X-tee osalisel on vdimalus taotleda juurdepdisu kdigile X-tee kaudu osutatavatele
teenustele.

2. peatukk
X-TEE ARHITEKTUUR

§ 6. X-tee arhitektuuriline koosseis

X-tee komponendid jagunevad jargmiselt:
1) turvaserverid,

2) kohalikud jélgimisjaamad;

3) X-tee kesksed komponendid;

4) luisid.

§ 7. X-tee turvaserver

(1) Turvaserver on fiiiisiliselt eraldiseisev ning X-tee osalise infosiisteemi liidestamiseks X-teega kasutatav
arvuti koos sellele paigaldatud eritarkvaraga.

(2) Turvaserver tdidab jargmisi iilesandeid:

1) kriipteerib ja dekriipteerib sonumeid;

2) koostab logisid;

3) kontrollib teenuse osutaja infosiisteemi puhul teenust kasutava X-tee osalise digusi;
4) tokestab volitamata X-tee osalise infosiisteemi juurdepiaésu teenusele;

5) vahendab temaga seotud infosiisteemi sdnumeid teisele X-tee osalisele.

(3) Turvaserver kasutab andmete kriipteerimiseks ja dekriipteerimiseks X-tee sertifitseerimiskeskuse poolt X-
tee osalisele viljastatud sertifikaate.

(4) Turvaserveri kiideldavuse, tervikluse ja konfidentsiaalsuse turvaosaklassid peavad olema vihemalt sama
kdrged kui temaga seotud X-tee osalise infosiisteemil.

(5) Kui turvaserver teenindab mitut X-tee osalist, peab turvaserveri kdideldavus olema védhemalt sama kdrge kui
korgeima kéideldavusega teenindataval infosiisteemil.

(6) Infostisteemil voib olla mitu paralleelselt to6tavat turvaserverit.
§ 8. Kohalik jilgimisjaam

(1) Kohalik jalgimisjaam on X-tee osalise halduses asuvate turvaserverite seisundit jalgiv ja X-tee osalise
infoslisteemi kasutamisstatistikat koguv tarkvara.

(2) Kohalikul jélgimisjaamal puudub juurdepiéds X-tee osalise turvaserverit labivatele andmetele.

(3) X-tee osalisel ei ole kohaliku jédlgimisjaama kasutamise kohustust.
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§ 9. X-tee kesksed komponendid

(1) X-tee keskseteks komponentideks on:
1) keskserver;

2) sertifitseerimiskeskus;

3) auditeerimisserver;

4) keskne jélgimisjaam.

(2) X-tee kesksed komponendid tagavad X-tee kdideldavuse 14bi kolme koiki infosiisteeme haarava teenuse:
1) serverite sertifitseerimise offline-teenus;

2) perioodiline ja mitteaegkriitiline ajatempliteenus;

3) liiasusega (dubleerimisega) ja lokaalse puhverdamisega kataloogiteenus.

(3) Keskserver véljastab X-tee osalise turvaserverile vajaliku teenuse osutaja turvaserveri aadressi ning
vahendab kehtivusinfot X-tee osaliste turvaserverite sertifikaatide kohta. X-teel peab olema mitu paralleelselt
erinevates vorkudes todtavat ja geograafiliselt hajutatud keskserverarvutit. Keskserveri turvaklass on K2T1S0
ning turvatase on M.

(4) Sertifitseerimiskeskus on X-tee haldaja organisatsiooniline iiksus ja sertifitseerimismenetlust toetav
infosiisteem X-tee osalise sertifitseerimiseks. Sertifitseerimisprotsessis kasutatakse riistvaralist turvamoodulit.
Sertifitseerimiskeskuse turvaklass on K1T2S3 ning turvatase on H.

(5) Auditeerimisserver on tarkvara, mis votab vastu ja arhiveerib X-tee osalise infosiisteemist perioodiliste
intervallide jdrel saadetavad résid. Auditeerimisserveri turvaklass on K2T2S2 ning turvatase on M.

(6) Keskne jilgimisjaam on turvaserverite seisundit jalgiv ja X-tee kasutusstatistikat koguv tarkvara. Kesksel
jélgimisjaamal puudub juurdepéds X-teed ldbivatele andmetele. Jalgimisjaama turvaklass on K2T1S1 ning
turvatase on M.

§ 10. X-tee osalise infosiisteemi roll

(1) Infosiisteem voib olla samaaegselt nii teenuse osutaja, teenuse kasutaja kui ka teenuse vahendaja
infosiisteemi rollis.

(2) Kui infosiisteem on nii teenuse osutaja kui ka X-tee osalisest teenuse kasutaja infosiisteemi rollis, siis
peavad tal olema nende rollide jaoks erinevad sertifikaadid.

§ 11. Teenuse osutaja infosiisteemi X-teega seotud komponendid

(1) Teenuse osutaja infosiisteemi X-teega seotud komponendid on turvaserver, X-tee adapterserver ning
vajadusel kohalik jélgimisjaam.

(2) Teenuse osutaja infosiisteemi X-teega seotud komponendid peavad asuma teenuse osutaja infosiisteemi
sisevorgus.

(3) Teenuse osutaja infosiisteemi X-teega seotud komponentide turvaklass peab olema vdhemalt sama korge kui
teenuse osutaja infosiisteemi turvaklass.

(4) Teenuse osutaja infosiisteemi adapterserver on tarkvara, mis teisendab ja vahendab turvaserverist saabunud
paringu infosiisteemi tarkvaraplatvormile mdistetavale kujule, vitab vastu ning teisendab péringu vastuse X-tees
ndutud kujule ning edastab selle oma turvaserverile saatmiseks paringu esitanud X-tee osalisele.

§ 12. X-tee osalisest teenuse kasutaja infosiisteemi X-teega seotud komponendid

(1) X-tee osalisest teenuse kasutaja infosiisteemi X-teega seotud komponendid on turvaserver, X-tee
kasutajaliides ning vajadusel kohalik jalgimisjaam.

(2) X-tee osalisest teenuse kasutaja infosiisteemi X-tee komponentide turvaklass peab olema védhemalt sama
kdrge kui kdige korgema turvaklassiga tarbitavatel teenuse kaudu edastatavatel andmetel.

(3) X-tee osalisest teenuse kasutaja infosiisteemi kasutajaliides tagab teenust kasutava fiiiisilise isiku
kasutajadiguste haldamise ning lubab volitatud fiitisilisel isikul teenust kasutada.

(4) X-tee teenuseid voib kasutada mini-infosiisteem-portaali (edaspidi MISP) kaudu. MISP on standardne
kdesoleva paragrahvi nduetele vastav infosiisteem.
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§ 13. Teenuse vahendaja infosiisteemi X-teega seotud komponendid

(1) Teenuse vahendaja infosiisteemil on samad X-teega seotud komponendid mis teenuse kasutaja
infosiisteemil.

(2) Teenuse vahendaja infosiisteemi turvaklass peab olema véhemalt sama kdrge kui tema kaudu vahendatava
korgeima turvaklassiga teenuse turvaklass.

(3) Teenuse vahendaja infosiisteemis ei hallata teenust kasutava fiiiisilise isiku kasutajadigusi.
§ 14. Liiiis

(1) Liitis on tarkvara, mis voimaldab turvalist andmevahetust erinevate andmevahetuskeskkondade vahel. Liiiis
vahendab oma turvaserveri kaudu péringuid koos teenuse kasutaja autentimist vdimaldava infoga.

(2) Luiisiga tihendatud andmevahetuskeskkondades toimub andmevahetus liiiisi haldaja vastutusel.

(3) Liiisi turvatase peab olema sama korge kui liidestatavatest andmevahetuskeskkondadest kdrgeima
turvatasemega andmevahetuskeskkonnal.

(4) Lise kasutatakse X-tee viliste andmevahetuskeskkondadega suhtlemiseks.

3. peatiikk
X-TEEGA LIITUMISE KORD JA X-TEE KASUTAMINE

§ 15. X-teega liitumise tingimused
(1) X-teega liitumise taotlemine toimub riigi infosiisteemi halduse infosiisteemi (edaspidi RIHA) kaudu.

(2) X-teega liitumisel solmib taotleja Riigi Infosiisteemi Arenduskeskusega liitumiskokkuleppe.
Liitumiskokkuleppes fikseeritakse poolte digused, kohustused ja vastutus.

(3) X-teega liitumisel on teenuse osutaja kohustatud:

1) tagama X-teega liitumise korral oma infosiisteemi turvalise ja hiireteta t60;

2) tagama oma infosiisteemi jdrjepidevuse, haldamise ja arendamise, looma ja avama taotleja pohjendatud
ettepanekul vajalikud teenused kahepoolselt kokkulepitud aja jooksul;

3) paigaldama turvaserveri, X-tee adapterserveri, vajadusel kohaliku jdlgimisjaama ning kohandama oma
infosiisteemi tooks X-tee keskkonnas;

4) liituma X-tee testkeskkonnaga ja pakkuma seal vastavaid testandmetega teenuseid;

5) arhiveerima teenuste paringulogisid;

6) tootama vilja arhiveerimise protseduuri, kus on kirjas arhiveerimise sagedus ning arhiveeritava info loetelu;
7) midrama isikud, kes ja mis tingimustel saavad juurdepéisu arhiveeritud logidele;

8) hivitama péarast kasutamiselt kdrvaldamist turvaserveri privaatvotmete voi paringulogide hoidmiseks
kasutatud andmekandjad (niiteks kovakettad ja CD-d);

9) méidrama soovitud andmete X-tee kaudu edastamiseks teenuse osutaja infosiisteemile vajaliku turvataseme;
10) registreerima osutatavad teenused koos teenuse kirjeldusega ja teenuse osutamise pdhimotetega RIHA-s;
11) tagama pakutavate teenuste liitumiskokkuleppes kokkulepitud kdideldavuse;

12) tdstma teenuse kasutaja pShjendatud ettepanckul teenuse kdideldavuse taseme teenuse kasutajale vajalikule
tasemele;

13) teavitama Idikes 2 nimetatud asutust ette plaanilistest katkestustest teenuse osutamisel;

14) hoidma teenuse kohta kdivad andmed RIHA-s aktuaalsena;

15) teavitama RIHA kaudu teenuse muudatustest;

16) tagama vajadusel liiiisi kaudu infovahetuse teiste riikide infosiisteemidega;

17) teavitama viivitamatult 1dikes 2 nimetatud asutust riketest voi hdiretest X-tee to0s;

18) tditma muid kédesolevas méairuses ja liitumiskokkuleppes sétestatud tingimusi.

(4) X-teega liitumisel on teenuse kasutaja ja teenuse vahendaja kohustatud:

1) tagama X-teega liidestatud infosiisteemi turvalise ja hdireteta t60;

2) maidrama isikud, kellel on digus, vdi ameti- ja tddkohad, millel tootades kaasneb digus esitada paringuid X-
tee kaudu;

3) miirama X-tee kaudu soovitud andmete kasutamiseks oma infosiisteemile vajaliku turvataseme;

4) paigaldama turvaserveri, X-tee kasutajaliidese, vajadusel kohaliku jélgimisjaama ning kohandama oma
infosiisteemi t60ks X-tee keskkonnas;

5) rakendama vajalikud turvameetmed, et saada digus soovitud teenuse kasutamiseks;

6) X-tee kasutamisel ainult andmete lugemiseks rakendama turvameetmeid, mis on vihemalt sama korge
turvaklassiga kui kdrgeima turvaklassiga teenusel, mida ta kasutab;

7) tagama, et tema poolt kasutatavad andmekaitse abindud vastavad digusaktides sétestatud ja teenuse osutajalt
saadavatest andmetest tulenevatele tingimustele;

8) teavitama viivitamatult 16ikes 2 nimetatud asutust riketest v3i héiretest X-tee to0s;

9) tiitma muid kdesolevas mééruses ja liitumiskokkuleppes sitestatud tingimusi.
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(5) X-teega liitumisel liidestatakse liituja infosilisteem X-teega.

(6) X-teega liitumisel méératakse liituva asutuse voi isiku infosiisteemi X-teega toimimise eest vastutaja ja
turvaserveri administraator.

(7) X-teega liitumise jérel tagatakse liitunud asutusele voi isikule X-tee keskkonna kasutamine.
§ 16. X-teega liitumisest keeldumine ja X-teega liitumise kehtetuks tunnistamine

(1) Asutuse voi isiku infosiisteemi ei liideta X-teega, kui asutus voi isik voi tema infosiisteem ei vasta
kéesolevas médruses toodud nduetele vdi X-tee toimimise pdhimdtetele.

(2) X-tee osalise liitumise X-teega voib kehtetuks tunnistada, kui

1) X-tee osaline on esitanud liitumisel valesid voi eksitavaid andmeid;

2) X-tee osaline on rikkunud kéesolevas médruses voi liitumiskokkuleppes sitestatud tingimusi;,
3) X-tee osaline kasutab X-tee teenuseid pahatahtlikult.

§ 17. X-tee kasutamine ja kasutamise eest tasu votmine

(1) Fitsilisele isikule on tagatud tihetaoline juurdepéds portaali «eesti.ee» kaudu kdigile autoriseerimist
mittendudvatele teenustele.

(2) X-tee komponentide tarkvara ja MISP-i kasutamise eest tasu ei vdeta.
(3) X-tee kaudu voib osutada tasulisi teenuseid.

(4) X-tee osalise infosiisteemi liidestamise, arendamise ja haldamise kulud katab X-tee osaline.
Autentimisteenuse kulud katab X-tee osalisest teenuse kasutaja voi teenuse vahendaja.

§ 18. Autentimine ja autoriseerimine

(1) X-tee osaline autenditakse talle X-tee sertifitseerimiskeskuse poolt viljastatud sertifikaadi pdhjal.

(2) Fiiisiline isik autenditakse Eesti voi muu Euroopa Liidu litkmesriigi tunnustatud sertifikaadiga X-tee
osalisest teenuse kasutaja voi teenuse vahendaja infosiisteemis. Autentimiseks kasutatav sertifikaat peab
vastama ,,Digitaalallkirja seaduses* sertifikaatidele ja sertifikaadiga seotud teenustele esitatud nduetele.
[RT I, 19.01.2011, 2- jdust. 22.01.2011]

(3) Avaliku teabe kasutajat autentima ei pea.

(4) Kui baasteenuse algatajaks on infosiisteem, siis loetakse teenust kasutavaks fiitisiliseks isikuks baasteenuse
algataja infosiisteemi eest vastutav fiiiisiline isik.

(5) X-tee osalisest teenuse kasutaja autoriseeritakse teenuse osutaja infosiisteemis.

(6) Fiitisiline isik autoriseeritakse X-tee osalisest teenuse kasutaja voi teenuse vahendaja infosiisteemis, 14bi
mille ta teenust kasutab.

(7) Teenuse vahendaja infosiisteem saab autoriseerimisinfo teistest infosiisteemidest.
§ 19. Tehnilised ja andmeturbenéuded

(1) Infosiisteemile méératakse turvaklass ja turvaklassile vastavad turvameetmed v3etakse kasutusele vastavalt
«Avaliku teabe seaduse» § 43° 15ike 1 punkti 4 alusel kehtestatud méérusele.

(2) X-tee kasutamine on vdimalik vaid eelnevalt X-tee sertifitseerimiskeskuse poolt véljastatud sertifikaadiga
varustatud turvaserveri kaudu, kus andmevahetus kriipteeritakse ja allkirjastatakse turvaserveri sertifikaadiga
ning varustatakse kriiptograafiliselt aheldatud logiga, et tagada selle hilisem voltsimatus ja terviklus. Logisid
tuleb séilitada vdhemalt kolm aastat. X-tee osaline voib logide sdilitamisele méiérata pikema tihtaja.

(3) Esitlusteenuse puhul ei logita teenuse kasutaja tegevust teenuse osutaja infosiisteemi turvaserveris.

(4) Talitlusteenuse péaringud logitakse teenuse osutaja infosiisteemi turvaserveris ja vastused péringu sooritanud
X-tee osalise infosiisteemi turvaserveris.

(5) X-tee kasutamisega seonduvad probleemid ja turvaintsidendid fikseeritakse RIHA-s.
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(6) X-tee osaline vastutab oma andmekogu pidamiseks kasutatava infosiisteemi turvalisuse eest vastavalt
toodeldavate andmete turvaklassile.

(7) Julgeolekuasutuste poolt jélitustegevuse kdigus «Julgeolekuasutuste seaduse» §-des 25 ja 26 sitestatud
viisil kogutud teabega seotud paringute logid teenuse osutaja turvaserveris salvestatakse ja hoitakse turvaserveri
poolt kriipteeritud kujul. Logide lahtikriipteerimine on vdimalik ainult selleks spetsiaalselt sisustatud ruumis
Riigikogu julgeolekuasutuste jarelevalve erikomisjoni poolt.

§ 20. Juurdepéiis andmetele

(1) Teenuse osutaja infosiisteemi haldaja teeb X-tee kaudu kéttesaadavaks andmed, millele ei ole kehtestatud
juurdepédsupiirangut.

(2) Juurdepaasudigus konkreetsetele andmetele, teenusega seotud turvanduded ning teenust iseloomustavad
kvaliteedinduded fikseeritakse iga konkreetse teenuse jaoks selle teenuse kirjelduses.

(3) X-teega liitunud asutus voi isik vastutab tema turvaserveri kaudu teenuse kasutaja X-tee keskkonnale
juurdepédsudiguste andmise eest.

4. peatukk
X-TEE HALDAMINE JA ARENDAMINE

§ 21. X-tee haldamine ja arendamine

(1) Majandus- ja Kommunikatsiooniministeerium koordineerib X-tee haldamist ja arendamist ning vastutab X-
tee toimimise eest, sealhulgas:

1) vastutab X-tee jarjepidevuse, haldamise ja arendamise eest;

2) teostab jarelevalvet X-tee vastavuse iile kokkulepitud kvaliteedinditajatele;

3) vaatab 14bi ja kooskdlastab X-tee infrastruktuuri arendusprojektid;

4) lahendab X-tee kasutamise ja arendamisega seotud vaidlusi.

(2) Riigi Infosiisteemide Arenduskeskus tdidab Majandus- ja Kommunikatsiooniministeeriumi juhiseid ja tagab
X-tee haldamise ja arendamise, sealhulgas:

1) ndustab ja koolitab asutusi ja isikuid X-teega seotud kiisimustes;

2) monitoorib X-tee kasutamist ja késitleb turvaintsidente;

3) teostab X-tee aruandlust ja kasutusstatistikat;

4) valmistab ette ja viib 1dbi X-tee infrastruktuuri arendusprojektid,

5) toetab infosiisteeme uute teenuste avamisel ja osaleb infosiisteemide integratsiooniprojektides;

6) voimaldab vajadusel liiiisi kaudu infovahetust teiste riikide infosiisteemidega.

(3) X-tee komponentide tarkvara arendamise eest vastutavad jargmised institutsioonid:

1) X-tee arhitektuuri arendamise eest vastutab Majandus- ja Kommunikatsiooniministeerium,;

2) X-tee kesksete komponentide arendamise eest vastutab Riigi Infosiisteemide Arenduskeskus;
3) portaali «eesti.ee» X-tee teenuste kasutajaliidese arendamise eest vastutab Riigi Infosiisteemide

Arenduskeskus;

4) turvaserveri tarkvara arendamise eest vastutab Riigi Infosiisteemide Arenduskeskus;

5) teenust osutava infosiisteemi adapterserveri eest vastutab seda infosiisteemi haldav asutus voi isik;

6) teenust kasutava infosiisteemi tarkvara arendamise eest vastutab seda infosiisteemi haldav asutus voi isik;
7) MISP-i tarkvara arendamise eest vastutab Riigi Infosiisteemide Arenduskeskus.

(4) X-tee tarkvara levitatakse vastavalt Euroopa Liidu tarkvara vaba kasutuse litsentsile EUPL (the European
Union Public Licence).

S. peatiikk
RAKENDUSSATTED

§ 22. Miéruse rakendamine

(1) Riigi Infosiisteemide Arenduskeskus loob tdiendavad X-tee teenused autoriseerimisinfo edastamiseks
teenuse vahendaja infosiisteemidesse X-tee osalisest teenuse kasutaja infosiisteemidest ja integreerib selle
teenuse kasutamisvéimaluse MISP-i hiljemalt 1. septembriks 2008. a.

(2) [Kehtetu -RT 1, 28.11.2014, 11- joust. 01.12.2014]

(3) Kui andmekogu ei ole pohjendatult vdimalik liidestada riigi infosiisteemi andmevahetuskihiga vastavalt

«Avaliku teabe seaduse» § 58! 15ikes 1 toodule 1. juuliks 2008. a, esitab vastutav to6tleja Majandus- ja
Kommunikatsiooniministeeriumile hiljemalt 1. juuniks 2008. a sellekohase taotluse ja liidestamise ajakava.
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§ 23. Miidruse joustumine

Maéruse § 13 16ige 3 joustub 1. septembril 2008. a.
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