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Infoturbe juhtimise siisteem

Vastu voetud 15.03.2012 nr 26

Maérus kehtestatakse Vabariigi Valitsuse seaduse§ 27 16ike 3 alusel.
§ 1. Reguleerimisala

(1) Méairusega kehtestatakse valitsusasutuse (edaspidi asuzus) infoturbe juhtimise slisteem ning ministeeriumi
kantsleri ja asutuse juhi (edaspidi asutuse juht) ja infoturbejuhi iilesanded.

(2) Asutuse juht ja infoturbejuht juhinduvad oma td6iilesannete tditmisel kiesolevast méérusest, Vabariigi
Valitsuse 20. detsembri 2007. a médrusest nr 252 ,, Infosiisteemide turvameetmete siisteem”, rahvusvahelistest
infoturbe halduse standarditest ja parimast praktikast.

(3) Asutuse juht korraldab infoturbe juhtimise siisteemi rakendamise ka oma asutuse hallatavas riigiasutuses.
§ 2. Terminid

Madruses kasutatakse termineid jdrgmises tdhenduses:

1) infoturve on asutuse turvameetmete loomise, valimise ja rakendamise protsesside kogum;

2) infovara on informatsioon, andmed ja nende t66tlemiseks vajalikud infotehnoloogilised rakendused ning
tehnilised vahendid;

3) infoturbe juhtimise siisteem on terviklik juhtimismeetmete kompleks, mis voimaldab tagada asutuse
pohitegevuse jatkusuutlikkuse ja infovarade kaitstuse;

4) infoturbejuht on asutuse juhi méératud isik, kes vastutab asutuse infoturbe eest;

5) turvaintsident on siindmus vdi siindmused, millega kaasneb andmete vdi muude infovarade kdideldavuse,
tervikluse voi konfidentsiaalsuse kadu voi tekib oluline oht andmete kdideldavuse, tervikluse voi
konfidentsiaalsuse kao tekkeks.

§ 3. Asutuse juhi iilesanded

Asutuse juht rakendab infoturbe juhtimise siisteemi oma asutuses ja oma asutuse hallatavas riigiasutuses ning
vastutab selle tulemuslikkuse eest. Selleks tdidab asutuse juht jargmisi iilesandeid:

1) kehtestab infoturvet reguleerivad juhised, nditeks infoturbepoliitika, milles maératakse kindlaks infoturbe
eesmargid kooskolas asutuse tegevusstrateegia ja eesmarkidega;

2) loob organisatsioonilise raamistiku infoturbe juhtimise siisteemi rakendamiseks, sealhulgas méérab
infoturbega seotud todiilesanded ja vastutuse kogu asutuse ulatuses ning integreerib need olemasolevate
protsessidega;

3) vastutab infoturbe juhtimise siisteemi toimimise eest. Selleks loob ta asutuses infoturbejuhi ametikoha ja
maédrab infoturbejuhi. Infoturbejuhi iilesandeid voib kokkuleppeliselt teise asutuse juhiga tiita teise asutuse
infoturbejuht vdi asutusevéline teenuseosutaja;

4) tagab infoturbejuhile t66ks vajalikud tingimused, ligipdédsu to6ks vajalikule informatsioonile ja objektidele
ning sdltumatuse asutuse muust toost;

5) voimaldab infoturbejuhile pideva ja asjakohase tdiendusdppe kooskdlas infoturvet reguleerivate juhiste,
asutuse strateegilise plaani ja asutuse tooplaaniga;

6) korraldab asutuse infoturbe riskide hindamise ja nende maandamise tegevuskava koostamise vihemalt kord
aastas, kaasates sellesse infoturbejuhi;

7) kinnitab vihemalt kord aastas infoturbejuhi koostatud infoturbe raporti, millega aktsepteerib muu hulgas
asutuses vai selle valitsemisalas infoturbejuhi esitatud riskid, ja jargmise aasta riskide maandamise tegevuskava;

8) kiidab heaks infoturbejuhi varbamist ning vabastamist puudutavad otsused;

9) tdidab muid teistes digusaktides sétestatud iilesandeid.

§ 4. Infoturbe juhtimise siisteemi nduded ja infoturbejuhi iilesanded

(1) Infoturbejuht peab alluma vahetult sellisele tasandile asutuses, mis vdimaldab infoturbejuhile pandud
iilesandeid tdita.
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(2) Kui infoturbejuhile pandud iilesandeid tdidab asutuseviline teenuseosutaja, vastutab infoturbe tagamise eest
asutuse juht.

(3) Infoturbejuhil on digus ja kohustus raporteerida olulistest turvaintsidentidest ja asutusesiseste kordade
rikkumisest asutuse juhile.

(4) Infoturbejuht:

1) vastutab infoturbega seotud iilesannete tditmise eest ning juhib infoturbe struktuuriiiksust, kui see on
moodustatud. Ta tagab infoturvet reguleerivate juhiste olemasolu, elluviimise ja ajakohastamise;

2) korraldab organisatoorsete, fiilisiliste ja infotehniliste infoturbemeetmete rakendamist voi asjaomase teenuse
tellimist;

3) teeb oma tilesannete tiitmisel muu hulgas koost6dd isikuandmete to6tlemise eest vastutava isikuga, kui
asutus on sellise isiku méaédranud, riigi andmekogudele kohustusliku infosiisteemide turvameetmete siisteemi
rakendajaga ning riigisaladuse kaitset korraldava isiku voi liksusega;

4) kontrollib infoturvet reguleerivate juhiste tditmist, hindab asutuse infoturbe tohusust ning koostab
sellekohase raporti, mille sisu ja esitamise sagedus méaératakse kindlaks koost6ds asutuse juhiga. Raport
esitatakse asutuse juhile vdhemalt kord aastas;

5) osaleb asutuse arendus- voi IT-ndukogu t6ds ja infosiisteemide arendusprojektides ning ndustab infoturbe
riskide hindamisel, uute turvameetmete loomisel voi olemasolevate parendamisel,

6) juurutab asutuses turvaintsidentide haldamise korra ning teavitab viivitamata Riigi Infosiisteemi Ameti
infoturbeintsidentide késitlemise osakonda (CERT-EE) olulistest turvaintsidentidest nende nduete jérgi, mis
on toodud Vabariigi Valitsuse 20. detsembri 2007. a madruse nr 252 , Infosiisteemide turvameetmete siisteem”
alusel kinnitatud rakendamisjuhendis. Turvaintsidentide raport esitatakse CERT-EE-Ile kord kolme kuu jooksul;

7) korraldab infosiisteemide valmisoleku hddaolukorraks ning taasteplaani koostamise;

8) korraldab elutdhtsa teenuse katkemisest voi selle ohust teavitamise hddaolukorra seaduse § 37 16ike 3
punkti 3 kohaselt, kui asutus osutab elutdhtsat teenust ja teenuse toimepidevus on ohus elutdhtsa teenuse
osutamiseks kasutatavate infosiisteemide héirete tottu;

9) teavitab tootajaid turvareeglitest, ndustab neid infoturbealaselt ning vajaduse korral korraldab asutuse
tootajatele koolitusi {ildise turvateadlikkuse tdostmiseks;

10) tdidab teisi digusaktides sdtestatud iilesandeid.

(5) Infoturbejuhil on digus teha asutuse juhile ettepanek kaasata probleemide lahendamisele asjatundjaid.

(6) Infoturbejuht vastutab t66 kéigus kogutud ja koostatud dokumentide kaitstuse eest ja ei kasuta neis
sisalduvat vo1 muul viisil talle teatavaks saanud teavet teisiti kui oma todiilesannete tditmiseks.

(7) Kontrollimisel, tdhelepanekute ja jérelduste tegemisel, soovituste andmisel ning tulemustest teavitamisel on
infoturbejuht sdltumatu ja kontrollitava suhtes objektiivne.

(8) Infoturbejuht teavitab asutuse juhti asjaolust, mis ohustab tema objektiivsust todiilesande tiitmisel.
§ 5. Miiruse joustumine
Maédrus jSustub 1. jaanuaril 2013. a.
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